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Informacion automatizada

bots_utiles ?

Una lista pdblica de Mariluz Congosto

Miembros Suscriptores

16 10

o N Ty
\EdmarJKEllmlnarj

Tweets >
Miembros de la lista b3

Lista de suscriptores »

Mas listas de @congosto . ver
todas

bots_utiles
Mujeres
Politologos
BigData_profes
275

NEws
unmundomejor
humor
celebrities
papers

toreros
decerca

Miembros de la lista

New

&)
&
~

New New York Times @MNYT_first_said

Tweets words when they appear in the MNew York
Times for the first time. ¢* questions & concemns:
@maxbittker

El BuloBot de Maldito Bulo @bulobaot

BlacktodeFuture @BlacktodeFuture
Gastos de las tagetas black en riguroso difendo de 10
afigs,

GVA Dictator Alert @GVA Watcher

This bot is tracking planes used by authoritarian
regimes landing at Geneva Airport. Project run by
@FrancoisPilet and @EmmanuelFreuden

SpainGovedits @SpainGovedits

Tuitea ediciones anonimas en Wikipedia desde alguna
P del Gobierno de Espafa: ministerios, pelicia, ... Por
@dcanetma

DeepDrumpf @DeepOrumpf

I'm a Neurzl Metwork trained on Trump's transcripts.
Priming text in [ ]s. Donate
{gofundme.com/deepdrumpf) to interact! Created by
@hayesbh.
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http://www.barriblog.com/2014/04/anatomia-del-trending-topic-laayudaimporta/
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Falsa popularidad
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Impacto de los tweets de @GitanosCharly
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Falsa popularidad

B4 Recibidos -ma Mariluz Congo: > The Follower F= X Timeout for py! X Centralidad - X (2) DG.T. (@Inf X E El TT de Pitingc % © Java SE Runtin

C @ Esseguro | https://www.nytimes.com/interact

2
¥

The Follower Factory
\
Everyone wants to be popular online.
Some even pay for it.

:,'. “ Inside social media’s black market.

trepreneur

E tweets_gitanoCha...png Mostrar todo X

— — o — = — e — =

https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
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o
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Falsa popularidad

EUROPA EEUU MEXICO AMERICALATINA ORIENTE PROXIMO ASIA AFRICA FOTOS OPINION BLOGS TITULARES »

ELL. MERCADO GLOBAL
DE LOS "ME GUSTA”
FALSOS

Usuarios manufacturados en México, dirigidos desde Chile y
activos en Espana: asi es la industria de las apariencias que ha
contaminado las redes sociales.

Pt N
[ -q: | | I u. I
M R e

FERNANDO PEINADO | DAVID ALAMEDA ¥
Macdrid -

https://elpais.com/internacional/2018/04/03/actualidad/1522769651 850596.html
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Falsa popularidad

@congosto

? Mariluz Congosto

Probando el FollowerFactory con mi usuario
con github.com/elaineo/Follow..., un precioso
y mimalista codigo en Python hecho por
@eiaine. La misma grafica que usaron los de
NYT en este famoso articulo
nytimes.com/interactive/20 ...

followers

12:22 _ 10 abr 2018
12:25 - 10 abr. 2018

https://twitter.com/congosto/status/983651746974232576
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Falsa popularidad

Muy buenos los articulos que me ha pasado @Enchufa2 rinzewind.org/blog-
e5/2018/b... agui pego algunos casos interesantes. el codigo aqui
rinzewind.org/blog-en/2018/r...

? Mariluz Congosto @congosto - 10 abr.

Yiojun

100.000 200.000 300.000 ’ o

https://twitter.com/congdsto/status/983658540433858563
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Manipulacion politica

= TWITTER BOTS Q

Twitter: @BotsPoliticosNo

15/04/2017 Primarias del PSOE. {Quiéen recibe mas apoyo en Twitter?

>s jovenes influencers del PP gallego

e V‘ '.-R.',;..

manuelamontom

https://botsdetwitter.wordpress.com/
20/06/2019 Mariluz Congosto @congosto 11 @
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Del bot 1.0 al bot 2.0

* Del bot automatico que tuiteaba en horario
continuo y a rafagas sin disimular su
automatismo, al bot que simula ser una persona
(perfiles falsos, cyborgs o Sybils )

« La comercializacion de servicios de “perfiles
falsos” mas alla del activismo dificulta su
deteccion. Hay dinero para innovar y mutar

20/06/2019 Mariluz Congosto @congosto @
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Redes de bots
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Ultimas observaciones

* Ya no se conectan entre si (seguidor-seguido)

« Ha aumentado mucho su participacidon en comentarios
teniendo el doble uso de bots y trolls

« Los tiempos de publicacion se ajustan a horarios
humanos

« La mayoria de los mensajes provienen de moviles

« Suelen reutilizar perfiles para aparentar antigiiedad

20/06/2019 Mariluz Congosto @congosto 14 —@
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Investigaciones

 Ferrara, E., Varol, O., Davis, C., Menczer, F., &
~lammini, A. (2016). The rise of social

pots. Communications of the ACM, 59(7), 96-
104.

« Ferrara, E. (2017). Disinformation and social bot
operations in the run up to the 2017 French
presidential election.

« Bots sustain and inflate striking opposition In
online social systems
(https://arxiv.org/abs/1802.07292)

20/06/2019 Mariluz Congosto @congosto 15 —@
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Metodologia Ferrara

Classes of features employed by feature-based systems for social bot detection.

20/06/2019

Class

Description

Metwork

Metwork features capture various dimensions of information diffusion patterns. Sta-
tistical features can be extracted from networks based on retweets, mentions, and
hashtag co-occurrence. Examples include degree distribution, clustering coefficient,
and centrality measures.®

Lser

User features are based on Twitter meta-data related to an account, including
language, geographic locations, and account creation time.

Friends

Friend features include descriptive statistics relative to an account's social contacts,
such as median, moments, and entropy of the distributions of their numbers of fol-
lowers, Tollowees, and posts.

Timing

Timing features capture temporal patterns of content generation (tweets) and con-
sumption (retweets); examples include the signal similarity to a Poisson process,’®
or the average time between two consecutive posts.

Content

Content features are based on linguistic cues computed through natural language
processing, especially part-of-speech tagging; examples include the frequency of
verbs, nouns, and adverbs in tweets.

Sentiment

Sentiment features are built using general-purpose and Twitter-specific sentiment
analysis algorithms, including happiness, arousal-dominance-valence, and emotion
scores,

Mariluz Congosto @congosto 16 @
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Figure 1. Common features used for social bot detection. (a) The network of hashtags co-occurring in the tweets of a given user. (b) Various

sentiment signals including emoticon, happiness and arousal-dominance-valence scores. (¢c) The volume of content produced and con-

sumed (tweeting and retweeting) over time.

Metwork Hashtag Graph A Sentiment Tweet Emoticon B
@ Posilive @ Negalive
@ instantfollowback 1%
-
100% 50 0% 50% 100%
) belieber
@ foliowtrain @ photos Sentiment Tweet Happiness

@ haveaniceday
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P 10

i 2 4 &
@i .
entiment Tweet Methods
@ monday @ justinbieber
@ hiking

|
Temporal Retweet Timestamps C i' 7 2
1 o
Il
| @
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[ 1[ LM I
.. | ¢

1
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1 e 1
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Metodologia Ferrara

Figure 2. User behaviors that best discriminate social bots from humans.

Social bots retweet more than humans and have longer user names, while they produce fewer tweets,
replies and mentions, and they are retweeted less than humans. Bot accounts also tend to be more recent.

B Human M Social bot

Mo. retweets

Account age

Mo, tweets

Mo. replies

Mo, mentions

Mo. times retweeted

Username length

Z-score
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https://botometer.iuni.iu.edu/#!/
Botometer, R4
An 0SoMe project (bot-o-meter) e
Eotomater {formenty BotOriof) chacks the acthty of & Twitter sccount and ghes it & Scone based on how Ikely S sccount IS 1o b+ 8 bot. Higher scams ars mans bot-ile.
Mots tha falowing:
® L of this service requires astheniicoting with Twitier For mon, sec this FAD
= Ectometar often categorzes “ceganizafional accownis”, ke FEarackltamas, 55 bof acoounts.
= i something’s mof workdng, plessa lat us ko,
Eotomater 15.a joint project of the Indlana Univarsity Metwork Scknea Insthuta {ILME) and tha Canter for Complax Matwarks and Systems Research (CHats).
Interasted In using Ecbomater In your applcatin? Chack cut cur AP
{BAnaGudsrian Checkeser || Cheotfollowers || Check fiends
Please help us mprove Botometer by participating a short, anonymous survey.
¥ crofic Image for Genacuderan  @ARaGuderian 13/5 k‘ =
¥ crofic Image for Glordinador @ ORDINADOR 1/5 }“ =
)
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Deteccion visual

? Mariluz Congosto

congosto

Topandome el bot independentista

Incluye nidmeros

» @Alejand56793083 sin prertenderlo,
pero es que canta mucho. La encontreé
en un comentario a @oriolguellipuig

Foto robada

Contenido no
coherente con la
foto

20/06/2019

[
/ VTI 1

Mariluz Congosto @congosto

»‘ Alejandra Varela @Alejand56793083 - 5
nclepatrick839 @onclguellipuig

Pero el puesto en el Pals peligra si coguetea demasiado con los indepes
ntiendslo:)

@

A Oriol Giiell i Puig 3

a a @Alejand56793083 @unclepatrick89

1. No tengo ningun puesto en El Pais. Ni
trabajo alli.

2. Nunca he defendido que hubiese rebelion.
3. Pero vosotros, a lo vuestro.
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Deteccion visual
. ) Ana Guderian ( Seguir N oo
Cambia de foto con WP crnscusein
frecuencia. Siempre Los espafoles tienen un profundo complejo
: de inferioridad con respecto a los catalanes.
fotos obtenidas de Saben que los catalanes no son espanoles
repositorios de sino europeos, y cuando les insultan y les
pegan solo expresan violentamente una rabia
Internet que los destruye como pueblo. Catalunya ha

ganado la batalla.

17:30 - 23 sept. 2018

3.210 Retweets 8.533 Me gusta 0 o ] . . w @ !& Q

- 4 ; }.‘7. / ‘4;: !
A 2 S 5 ,
Q 18k M3k Qask O
i 773 1732 2123 784

Tweets  Tweets y respuestas  Multimedia

Ana Guderlan

20/06/2019 Mariluz Congosto @congosto @
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Reutilizacion de perfiles

a Mmadrigal o CambIO de nombre
@ninotxo
Borrado de tweets

Como saber si una cuenta en twitter uso
Pero a veces quedan rastros...

otros nombres antes (Muy tipico de

compra/venta de cuentas y similares)
16:38 - 26 mar. 2019

168 Retweets 338 Me gusta G} iﬂ @ 0 9 . .‘ . )

Blusqueda de antiguas identidades

Q 7 U 1e W3 @ 8 .
en conversaciones usando la
L R blsqueda avanzada de Twitter
Mmadrigal @ninotxo - 26 mar. “
a 1 Ve al buscador de Twitter y teclea
to:nombredelacuenta until:2108-01-01
Por gjemplo :
to:superwomanroja until:2017-01-01
Q1 6 ) 23 (o ] M
s Mrasdriasl @ninaten 98 mar

https://twitter.com/ninotxo/status/1110566592474238976

20/06/2019 Mariluz Congosto @congosto @
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BUsgueda masiva de imagenes de perfiles

N

]

https://twitter.com/ninotxo/status/1112655282457448449
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Detectar pseudo camparias

. Mmadrigal 4

@ninotxo

Como podemos detectar bots, fake accounts y granjas de
cuentas manejadas por una sola persona simplemente con un
movil en Twitter y en tiempo real : Abriendo hilo cc
@AntonioMaestre @ _anapastor _ @congosto

Q567 7:17 PM - Apr 2, 2019 0

Q) 420 people are talking about this >

Screen capture taken by screenshot.guru on Wed, 03 Apr 2019 10:55:48 GMT.

Permalink: twitter.com/ninotxo/status/1113158449322487808

https://twitter.com/ninotxo/status/1113158449322487808

20/06/2019 Mariluz Congosto @congosto 24 @
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Desmontando perfiles falsos

? Mariluz Congosto
A veces cuando analizo hashtags veo
perfiles falsos. Me ocurrio ayer mientas
analizaba #EIDilemaSalvados, el HT
usado por @salvadosTv en su
documental sobre el referéndum
independentista del 1-O en Catalufa.
Esta vez encontré varias pruebas
irrefutables. Aqui el hilo

Difusion de #EIDilemaSalvados
28 octubre 2018

Perfil falso

Criticos con el
independentismo

s_es

Simpatizantes Podemos e
Independentistas

Reivindicacion
Programa de Jusapol
Salvados ‘

Mariluz Congosto @congosto - 31 oct. 2018 v
Los perfiles falsos suelen cambiar de nombre, por eso lo busqgué con su Id que
nunca cambia. jLo encontré en el dataset de las pasadas elecciones catalanas del
21D!

En la imagen se puede ver como @zzxbx cambia de nombre a @anonymus_es el
17 de diciembre (su ID, permanece)

3

Q s 1 119 Q16 @A i

https://twitter.com/congosto/status/1057694234201837568

20/06/2019 Mariluz Congosto @congosto
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Desmontando perfiles falsos

? Mariluz Congosto

1/ Encontré un astroturfing de libro ?
gracias Olivier, un doctorando de la

Sorbonne Nouvelle, que me pregunto

por el usuario @duplamaria. A primera

vista era bastante sospechoso porque la

foto de su perfil es de una modelo
findingbeautyme.com/beauty-treatme ...

Hilo

77 (ATEDRA TRANSPARENCIA
',/ | GESTIO DE DADES
Mariluz Congosto @congosto - 15 mar. v

2/ Lo primero que hice fue bajar su perfil para ver su identificador (3187399161),
ese ndmero que nos asigna Twitter cuando nos damos de alta y que no varia
aungue cambiemos de nombre el perfil. Busqué por su identificador en mi
fondo de armario de tweets y jBingo!

tos_200_candidatos$ grep 3187399181 streaming_z200_candidatos_23. txat
¥12342447356039168 20816-83-22 1B:17:28 @socialvidaintel @ahorapodemos D

ia mundial de la poesia, plde un RT por un arte que decrece ... gracias https://t.cof
1KpKdFDAEGo wia=Twitter Web Client 1d=3187395161 followers=? followlng=4 statu
se5=23 Loc=Nane http: figoe. gl roivaT Hone

Q 2 1 1 O 36 0] il

https://twitter.com/congosto/status/1106589757759520770
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Desmontando perfiles falsos

. 917044639500206080 2017-10-08 15:10:54 @labelengh @sanchezcastejon
Mariluz Congosto @soclalistes_cat PPPSOE dails pena y verglenza wia=Twitter for iPhone 41d=73775
@congosto 491 followers=20295 following=1802 statuses=2453 loc=Spain None

- Hone La Belén GH ;VALE?) Quise comentar #GHRevolution, me guitaron el

24h y 1o mandé a la mierda ;ME ENTIENDES? None None

H l I 917505859386736641 2017-10-89 21:43:37 @labelengh @sanchezcastejon

lf Hace pDCD PUbhque un h||0 en el CIUE Que cofio dices si os manifestasteis con la falange en BCN! YA NO SOIS IZQUIERDA
S H ! #VERGUENZA via=Twitter for iPhone 1d=73775491 followers=28288 following=99
definia al perfil sospechoso de malas 4 statuses=2535  loc=spain None  MNome  La Belén GH :VALE?®h  Quis
e comentar #CGHRevolution, me quitaron el 24h y lo mandé a la mierda ;ME ENTIEND

practicas @superwomanroja como un ES? NoneNone
9208692318432350208 2017-16-18 16:45:29 @labelengh @sanchezcastejon

|nﬂuencer que apoya a @a hora pOdemDS. @FedericaMog @Socialistas_PE @PSOE @PES_PSE @IratxeGarper Ya me joderia votar a

. . . . 1 PPP?O%i Sois la verguﬂzatde la izqute;davta:rui.tte{ for i:hone 1d=73775491
ollowers=20279 following=993 statuses=2708 oc=Spain None Non
Me eqUIVOque' no tlene rE|aC|Dﬂ con e La Belén GH ;VALE?xj None None None
H z H 921337383974563840 2017-16-28 11:28:44 labelengh sanchezcastejon
PDdemDs' Aq'-“ ESta e' h||0 con |a @PSOE Que verglenza que vayas de la mano de Raij.... qge vergﬁSnza da esta guc
- e .y ialismo via=Twitter for iPhone 1d=73775491followers=20430 following=2379 stat
rectlflcaCIOﬂ y algunas cosdas que he uses=2762  loc=Spain None None La Belén No soy la princesa d
. el pueblo ni quiero serlo  None None
descubierto de paso. 922048312726970368 2017-16-22 10:33:43  @labelengh @sanchezcastejon
#PPSOE https://ft.coftHWPuI27muN via=Twitter for iPhone 41d=73775491 follower
5=28689 following=3559 statuses=2834 loc=Spain None Hone La Belén ¥
No soy la princesa del pueblo ni quiero serle  http://pbs.twimg.com/media/D
MvGCwkX4AAottG. jpg  photo
922054183091654656 2017-10-22 10:57:082 @labelengh @sanchezcastejon
@psoe_m #PPSOE https://t.cofgV24iszwKV via=Twitter for iPhone 1d=73775491
followers=20609 followilng=3559 statuses=2835 loc=5Spain None None
La Belén R No soy la princesa del pueble ni quiero serle  http://pbs.t
wimg.com/media/DMvLYqZWOAETxVb. jpg photo
922898621569064961 2017-18-22 13:21:58 @labelengh @sanchezcastejon
@PSOE @psoe_m @conloseMFranco FALSO https://t.co/flQZ5eYcryH via=Twitter for
iPhone 41d=73775491 followers=208614 following=3563 statuses=2842 loc=
spain None None La Belén %8P No soy la princesa del pueblo ni qui
ero serloe  http://pbs.twimg.com/media/DMvshnVHEOAEHASk. jpg phote
924578891431333888 2017-10-29 10:09:20 @superwomanroja @sanchezcastejon
@elmundoes En E1 Mundo... que bien te llevas con la derecha amigo. Que judas er
es https://t.co/kujueBGfGF via=Twitter for iPhone 1d=73775491 foll
owers=21429 following=7328 statuses=3031 loc=Espafiistan https://twitter.com/
superwomanroja/status /924569148600053760 None Sdper Woman Roja HO M
E MIRES, SIGUEME! Viva la Repiblica! %% None None
928550140822114309 2017-11-09 ©9:09:39 @superwomanroja @sanchezcastejon
Ahora te pones el traje de luchador de izquierdas? Pedro a ti no te compra nadi
e. Ayer apoyas a Ra. https://t.co/bLVPGgGFnHvia=Twitter for iPhone 1d=73775491
> followers=23195 following=4782 statuses=3391 loc=Espafiistan https://twi
Supemoman Ro;a tter.com/i/web/status/928550140822114309 Nene  Siper Woman Roja NO

ME MIRES, SIGUEME! viva la Replblica! %9 None None

10:19 rai

@superwomanroja
https://twitter.com/congosto/status/1111558489267228672
20/06/2019 Mariluz Congosto @congosto 27 @G)@@
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Analisis forenses

Dataset antiguo

Extraer perfiles de usuarios

Activos Suspendidos Eliminados

l

Comportamiento Urls Discurso Conexiones dinamicas
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Mapa de RTs de 1oct (“suspendidos”)

@matchiling CUIP w > a //
f Independentistas Al

o

assange . = w - actualidadRT
7 o telesurtv
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Métodos de deteccion

1. Buscar en debates o programas de television hay
perfiles sospechosos o si se repiten los mensajes
(copiados no con RT)

2. Partiendo de un conjunto de perfiles sospechosos de
ser falsos, buscar otros perfiles en sus interacciones

3. Segmentar presuntos perfiles falsos por su nombre

(nombres con muchos ndmeros), por su fecha de alta

(fechas proximas a unas elecciones)

Mirar se es coherente su h-index

Si los tweets provienen de tweetdeck o hotsuite (esto

ya no se suele hacer, pero por si acaso)

o B
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