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Usos 

 

• Información automatizada 

 

• Spam  

 

• Falsa popularidad 

 

• Manipulación política 
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Información automatizada  
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http://www.barriblog.com/2014/04/anatomia-del-trending-topic-laayudaimporta/ 
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Falsa popularidad 
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Mariluz Congosto @congosto 6 

http://creativecommons.org/licenses/by-nc-sa/3.0/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/
http://www.barriblog.com/2015/04/el-tt-de-pitingo-bajo-el-microscopio/


Falsa popularidad 
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https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html 
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Falsa popularidad 
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https://elpais.com/internacional/2018/04/03/actualidad/1522769651_850596.html 
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Falsa popularidad 
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https://twitter.com/congosto/status/983651746974232576 
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Falsa popularidad 
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https://twitter.com/congosto/status/983658540433858563 
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Manipulación política 
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https://botsdetwitter.wordpress.com/ 
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Del bot 1.0 al bot 2.0 

 

• Del bot automático que tuiteaba en horario 

continuo y a ráfagas sin disimular su 

automatismo, al bot que simula ser una persona 

(perfiles falsos, cyborgs o Sybils ) 

• La comercialización de servicios de “perfiles 

falsos” más allá del activismo dificulta su 

detección. Hay dinero para innovar y mutar 
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Redes de bots 
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Últimas observaciones 

• Ya no se conectan entre sí (seguidor-seguido) 

 

• Ha aumentado mucho su participación en comentarios 
teniendo el doble uso de bots y trolls 

 

• Los tiempos de publicación se ajustan a horarios 
humanos 

 

• La mayoría de los mensajes provienen de móviles 

 

• Suelen reutilizar perfiles para aparentar antigüedad 
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Investigaciones 

• Ferrara, E., Varol, O., Davis, C., Menczer, F., & 
Flammini, A. (2016). The rise of social 
bots. Communications of the ACM, 59(7), 96-
104. 

• Ferrara, E. (2017). Disinformation and social bot 
operations in the run up to the 2017 French 
presidential election. 

• Bots sustain and inflate striking opposition in 
online social systems 
(https://arxiv.org/abs/1802.07292) 
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Metodología Ferrara 
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Metodología Ferrara 
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Metodología Ferrara 
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Investigaciones 
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https://botometer.iuni.iu.edu/#!/ 
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Detección visual 

20/06/2019 

Incluye números 

Foto robada 

Contenido no 

coherente con la 

foto 
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Detección visual 

20/06/2019 

Cambia de foto con 

frecuencia. Siempre 

fotos obtenidas de 

repositorios de 

Internet 
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Reutilización de perfiles 

20/06/2019 

https://twitter.com/ninotxo/status/1110566592474238976 

Búsqueda de antiguas identidades 

en conversaciones usando  la 

búsqueda avanzada de Twitter  

to:usuario until: 201x-12-31 

Cambio de nombre 

Borrado de tweets 

Pero a veces quedan rastros… 
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Búsqueda masiva de imágenes de perfiles  
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https://twitter.com/ninotxo/status/1112655282457448449 

En google images: #objetivoIglesias site:https://twitter.com  inurl:profile_images  

Mariluz Congosto @congosto 23 

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://twitter.com/ninotxo/status/1112655282457448449
https://t.co/PEa2eQI9yN
https://t.co/PEa2eQI9yN
https://t.co/PEa2eQI9yN


Detectar pseudo campañas  

20/06/2019 

https://twitter.com/ninotxo/status/1113158449322487808 

En twitter: #HazQuePase source:tweetdeck 
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Desmontando perfiles falsos 
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https://twitter.com/congosto/status/1057694234201837568 
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Desmontando perfiles falsos 
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https://twitter.com/congosto/status/1106589757759520770 
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Desmontando perfiles falsos 
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https://twitter.com/congosto/status/1111558489267228672 
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Análisis forenses 
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Dataset antiguo 

Extraer perfiles de usuarios 

Activos Eliminados Suspendidos 

Comportamiento Urls Discurso Conexiones dinámicas 
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Mapa de RTs de 1oct (“suspendidos”) 
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Podemos 

CUP 

assange actualidadRT 

telesurtv 

Independentistas 

Anti-independentistas 
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Métodos de detección 

20/06/2019 

1. Buscar en debates o programas de televisión hay 

perfiles sospechosos o si se repiten los mensajes 

(copiados no con RT) 

2. Partiendo de un conjunto de perfiles sospechosos de 

ser falsos, buscar otros perfiles en sus interacciones 

3. Segmentar presuntos perfiles falsos por su nombre 

(nombres con muchos números), por su fecha de alta 

(fechas próximas a unas elecciones) 

4. Mirar se es coherente su h-index 

5. Si los tweets provienen de tweetdeck o hotsuite (esto 

ya no se suele  hacer, pero por si acaso) 
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