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https://twitter.com/AleAlejandroAZ/status/1109980388955508736 

@Ric_martinezg -> suspendido 

@DanielGuzzi -> borrado 

@martasuarek -> suspendido 
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La huella en Twitter 
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 Hechos ordenados cronológicamente con precisión de 

milisegundos 

 

 Perfiles de usuarios que participan 

 

 Conexiones entre los participantes 

 

 Capacidad de difusión de los tuits 
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Preguntas 
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1. ¿A quién favorecen los bots con sus RTS ? 

 

2. ¿Con qué tipos de perfiles interactúan? 

 

3. ¿Hay patrones de estos perfiles?  

 

4. ¿Se pueden detectar algún grupo de bots? 
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2. METODOLOGÍA Y HERRAMIENTAS 
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Proceso de Análisis 
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 1 

DATOS 

 3 

VISUALIZAR 

2 

PROCESADO 

http://creativecommons.org/licenses/by-nc-sa/3.0/


2.1. FUENTE DE DATOS 
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Las APIs de Twitter 
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Herramientas de acceso a la API de Twitter 

Python 2.7.12  

oauthlib 

request_oaoutlib 

six 

https://github.com/congosto/t-hoarder_kit 
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Maquina virtual preinstalada 
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Cómo descargar tweets 
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Datos en crudo que proporciona la API 

Formato JSON 
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Datos tabulados de t-hoarder_kit 

Dato Descripción 

id tweet Número que identifica al tweet. Es un número consecutivo que Twiter le va dando conforme se publican los tweets 

date Fecha y hora de emisión del tweet 

author Nombre del usuario 

text Texto del tweet 

app App desde la que se escribió el tweet 

id user Identificador del usuario. Es un número consecutivo que Twitter va dando cuando se crea un usuario 

followers Número de seguidores del autor del tweet 

following Número de seguidos del autor del tweet 

statuses Numero de mensajes publicados del autor del tweet 

location Localización declarada del autor del tweet 

urls URL expandida de enlace (None, si no hubiese) 

geolocation Geolocalización del tweet (None, si no hubiese) 

name Nombre del autor del tweet 

description Descripción del autor del tweet 

url_media URL expandida de multimedia (None, si no hubiese) 

type media Tipo de multimedia (None, si no hubiese) 

quoted Tweet citado (None, si no hubiese) 

relation Relación dentro del Tweet, puede ser Reply, RT, quote o el caso de no haber relación será None 

replied_id Id del tweet al que se ha hecho reply (None, si no hubiese) 

user replied Usuario al que se ha hecho reply (None, si no hubiese) 

retweeted_id Id del tweet retuiteado (None, si no hubiese) 

user retweeted Usuario retuiteado (None, si no hubiese) 

quoted_id Id del mensaje citado (None, si no hubiese) 

user quoted Usuario citado (None, si no hubiese) 

first HT Primer hashtag encontrado (None, si no hubiese) 

lang Lenguaje detectado (und, si es desconocido) 

link Enlace al tweet 
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Relación 

Datos 

perfil 

Entidades 
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2.2. PROCESADO 
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Tweets 

spam 

Datos 

Irrelevantes 
Datos 

visualizables 

Falsos 

positivos 

Datos 

inferidos 

Datos 

agregados 

Procesado de datos 
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Actividad por usuario 

Impacto de usuarios (RTs, menciones y 

replies) 

Uso de Apps 

Frecuencia de palabras 

Frecuencia de hashtag 

Frecuencia de localidades 

Topten de entidades 

Evolución de las entidades topten en el 

tiempo  

Dados agregados con t-hoarder_kit 
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Datos 

agregados 

Entidades 

Difusión 

Clasificación 

Usuarios 

Clasificación por 

tópicos 

Clasificación de 

usuarios 

Altavoces  

Networkers  

Retuiteadores  

Replicadores 

Monologuista

s  

Aislados  

Automáticos  

Comunes  

Mensajes más 

difundidos 

http://creativecommons.org/licenses/by-nc-sa/3.0/


Clasificación por Roles 

21 

Altavoces altos  

Altavoces medios  

Altavoces bajos 

 

  

Networkers  

Retuiteadores  

Replicadores 

 

 

Monologuistas  

Aislados  

Automáticos  

Comunes 
  

Capacidad de ser propagados 

Alta interacción 

Baja interacción 

20/05/2019 Mariluz Congosto @congosto 
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El h-index 
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Sustituimos artículos por tweets 

Cita por RT 
Es una medida de impacto 

continuo 

 

En twitter la mayoría de los perfiles 

tienen un h-index menor que 4 

 

Mi h-index es 39 
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Análisis de redes sociales mediante grafos 

Con teoría de grafos, que 

modela: 

• Individuos como nodos 

• Relaciones como aristas 

Un grafo es una abstracción que 

representa una red, donde: 

• Un conjunto de nodos o vértices 

está conectado mediante aristas o 

enlaces 
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Terminología de los grafos 

Bridge 

Nodo 

Enlace 

Grado 

Centralidad 

Intermediación 

Distancia 

Densidad 

Clustering 

Modularidad 

20/05/2019 Mariluz Congosto @congosto 24 
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Centralidad / intermediación 

Imagen: wikipedia 

A) centralidad de grado 

B) cercanía 

C) intermediación 

D) centralidad de vector propio 

Las tonalidades van del rojo (más 

centrales) al azul (más periféricos). 

A 

B 

C 
D 

A. Centralidad de grado (degree 

centrality) es el número 

de enlaces que posee un nodo con los 

demás 

B. Cercanía (closeness) es la suma o el 

promedio de las distancias más 

cortas desde un nodo hacia todos los 

demás 

C. Intermediación (betweenness) es la 

frecuencia con que un nodo actúa 

como un puente a lo largo del camino 

más corto entre otros dos nodos 

D. Centralidad de vector propio 

(eigenvector centrality)  mide la 

influencia de un nodo en una red 

(similar al pageRank) 
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https://es.wikipedia.org/wiki/Centralidad 

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://es.wikipedia.org/wiki/Centralidad


Obtener las relaciones  
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2.3. VISUALIZACIÓN 
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Herramientas 
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29 

Tableau Public:  Timelines y distribución de 

variables 

Uso 
Personalización 

Orientado a publicación en Web 
Pero válido para publicaciones 

 estáticas 

20/05/2019 Mariluz Congosto @congosto 
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Componentes de Tableau Public 
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Menú 

Gráfica 

Tipos 

De  

gráfica Datos Ajustes 

Filtros 

Similar a las tablas dinámicas de Excel, pero mejor visualización 
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Funcionamiento de Tableau Public 

Datos 

Arrastrar 
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Graficas de Tableau Public 
Tipos de gráfica 

Gráfica 

Seleccionar 
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Personalización de Tableau Public 

Arrastrar 
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Gephi: análisis de grafos 
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- Calcula los parámetros  globales 

de la red y de los nodos 

- Permite filtrar nodos o conexiones 

- Calcula la modularidad 

(comunidades) 

- Da forma con distintos layouts 

- Modela los nodos en tamaño y 

color según unos atributos 

- Renderiza el grafo generando 

salida en pdf, png y svg 
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Entrada de datos a Gephi 
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Formato gdf 

nodedef>name VARCHAR,label VARCHAR,  Attrb1,VARCHAR, 

Attb2 VARCHAR…  

s1,name_node_1, Attrib1, Attrib2,… 

s2, name_node_2, Attrib1, Attrib2,… 

s3, name_node_3, Attrib1, Attrib2,… 

edgedef>node1 VARCHAR,node2 VARCHAR, Attrb1,VARCHAR, 

Attb2 VARCHAR…  

s1,s2,attrb1,attrib2,.. 

s2,s3,attrb1,attrib2 

s3,s2,attrb1,attrib2 

s3,s1,attrb1,attrib2 
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Ampliar tamaño de memoria 
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Interfaz gráfica 

Apariencia:  

(tamaño y color) 

forma 

Cálculo 

de red y 

filtrado 

Zona de 

trabajo 
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3. TALLER DE ANÁLISIS 
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Enfoque del análisis 
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1. Cada caso es diferente y a veces se enfoca por un 

camino que no encuentra nada y hay que buscar por 

otro lado 

 

2. Podemos analizar los tweets del programa El Objetivo 

donde participaron los bots por si hay mensajes 

repetidos 

 

3. Otra alternativa es bajar los tweets de los sospechosos 

para ver que retuitean, comentan o dicen 

 

4. En todos los casos, buscar algún patrón 
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Enfoque del análisis 

20/05/2019 Mariluz Congosto @congosto 41 

1. Analizar los tweets de los sospechosos (2) 

 

2. Generar y visualizar el grafo de sus RT 

 

3. Analizar los perfiles retuiteados. Buscar un patrón 

 

4. Seleccionar usuarios del patrón y bajar sus tweets 

 

5. Analizar su publicaciones para confirmar sospechas  

 

6. Volver al punto 1 con los nuevos sospechosos 

detectados 
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Método bola de nieve 
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2 

200 2000 
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Limitaciones 
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 Si se suspende algún usuario, perdemos información 

 

 

 Cuando se solicitan los tweets de un usuario nos da los 

3200 más recientes 

 

 Con web scraping podríamos obtener todos los tweets 

pero últimamente no proporciona los RTS. El scraping 

es sensible a la información que proporciona la web 

 

 Si recogemos los tweets por una consulta no 

obtendremos el 100% de los mensajes 
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Copiar datos del caso de estudio 

Datos 

carpeta local 
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Aquí están los datos completos del caso 

de uso. Desde que se bajaron hasta ahora, 

algunos usuarios han sido suspendidos y 

no se pueden obtener sus datos 
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Ficheros 
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2 200 2000 

50 
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ANALIZAR LOS DOS BOTS 

SOSPECHOSOS 

20/05/2019 Mariluz Congosto @congosto 46 
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Pasos 
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1. Bajamos los tweets de los sospechosos 

 

2. Generamos el grafo de Rts 

 

3. Analizamos el grafo con gephi 

 

4. Obtenemos de gephi los usuarios reuiteados, con 

sus datos de red: comunidad a la que pertenecen, 

el número de enlaces  de entrada/salida  (RTs 

entrantes y salientes), etc.. 

 

5. Importamos estos datos en una hoja de cálculo 
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Descargar tweets 
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Actualmente los dos primeros usuarios 

sospechosos están suspendidos así que la 

siguiente operación no nos daría sus 

tweets. 

Tenemos los datos que bajé antes de su 

suspensión 
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Generamos el grafo de RTs 
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Abrimos con gephi el grafo de RTs 
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Nos muestra los nodos y enlaces que tiene 
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Filtramos la componente Gigante 
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Quitamos nodos no conectados 
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Calculamos parámetros de red 
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Modularidad, grado con pesos 
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Damos color por modularidad 
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Damos tamaño por grado de entrada con 

pesos 
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Damos forma con un algoritmo de pesos 
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Force-Altas 2, ajustando las fuerzas de 

atracción y repulsión 
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Aplicamos “no overlap” 
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Evitar que se solapen los nodos 
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Ponemos los parámetros de pre-

visualización 
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Borde del nodo 

Poner etiquetas y dimensionar tamaño de letras 

Pner color de los arcos 
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Visualizamos el grafo 
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Salvamos los datos de red 
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Salvamos el grafo 
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Importamos tabla en excel 
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Codificación de los datos 

Importante: ¡¡¡¡¡ datos delimitados y  formato utf-8 !!!! 
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Separador y calificador del texto 

Importante: ¡¡¡¡¡ Separador y calificador de texto !!!! 
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Separador de decimales y miles 
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Importante: ¡¡¡¡¡ Separador  decimales y miles 
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Obtenemos la lista de los retuiteados 
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ANALIZAR LOS RETUITEADOS POR 

LOS DOS BOTS SOSPECHOSOS 

20/05/2019 Mariluz Congosto @congosto 67 
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Pasos 
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1. Bajamos los perfiles de los retuiteados por los 

sospechosos 

 

2. Bajamos los perfiles y los roles de los retuiteados 

por los sospechosos 

 

3. Buscamos patrones 
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Hacemos una lista con los retuiteados 
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Bajamos los perfiles 
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Bajamos los “roles” de los retuiteados 
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Entre ellas el h-index) 
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Importamos perfiles en excel 
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Codificación, separador, decimales e Ids en 

texto 
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Importante: ¡¡¡¡¡ los Id en texto porque son números muy grandes!!! 
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Importamos los roles en excel 
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Codificación, separador, decimales 
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Normalizamos el screen_name 
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Para poder hacer JOIN las hojas 

red_RTs, profiles y roles eliminamos 

el @del nombre de usuario y los 

ponemos todos en minúsculas 
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Buscamos patrones 
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Enfoque de búsqueda de patrones 
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1. Buscar relación entre antigüedad en twitter y h-index 

 

2. Buscar relación entre followers y h_index 
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Abrimos el Excel con Tableau Public 

20/05/2019 Mariluz Congosto @congosto 79 

http://creativecommons.org/licenses/by-nc-sa/3.0/


Juntamos la tabla de profiles y roles 
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Creamos un campo con el año de alta 
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Relacionamos antigüedad y h-index 
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Relacionamos antigüedad y frecuencia 
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Creamos un campo con logaritmo de 

número de followers 
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Relacionamos los seguidores con el h-index 
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Conclusiones de los patrones 
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1. Perfiles de reciente creación con un alto h-index 

parecen muy sospechosos 

 

 

2. Perfiles de reciente creación también son muy activos 

 

 

3. Seleccionamos los perfiles de nueva creación 
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ANALIZAR LOS DE MAS 

RECIENTE CREACIÓN 
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1. Creamos una lista con los perfiles de reciente creación 

 

2. Bajamos sus tweets 

 

3. Comprobamos sus patrones de publicación 

 

4. Generamos su grafo de RTs 

 

5. Obtenemos los perfiles que les retuitean 
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Frecuencia de publicación 
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Tipos de tweets 
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Patrón de publicación por perfil 
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Patrón de publicación por horas 
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50 sospechosos creados durante el 2019 

Generamos su grafo de RTs 
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Obtenemos 2000 usuarios retuiteados 

Seguir el procedimiento 

http://creativecommons.org/licenses/by-nc-sa/3.0/


Resumen 
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• Aunque los perfiles sospechosos no se sigan entre si, 

tienen que interactuar para aumentar su impacto 

 

• Partiendo de dos perfiles sospechosos, podemos ir 

descubriendo su red de contactos por la relaciones 

dinámicas. 

 

• Nos ayudamos con la herramienta gephi para descubrir 

conexiones y Tableau Public para desvelar patrones 
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